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Introduccio

Aquest recull d’unitats didactiques de ciutadania digital és el fruit d’'una feina de
deu anys. Durant aquest temps he begut de moltes fonts. La primera, evidentment, ha
estat la mateixa Internet: he llegit articles, m’he inspirat en gent que tenia les mateixes
curolles que jo i, sobretot, m’he submergit a les xarxes socials i les he viscut,
participant-hi com un usuari més; finalment, també he jugat a jocs en linia i m’he xopat
de tot allo que fan sentir i provoquen, tant de bo com de dolent. Aixi com coment en
els tallers, la meva feina ha estat viure a Internet i veure tot el que alla hi passa.

La meva segona font d’aigua fresca, i la més important, han estat els milers de
converses que he tingut amb els nins i joves quan, junts, hem reflexionat sobre la
ciutat invisible. Les seves aportacions han estat essencials per al meu coneixement de
la realitat dins la xarxa: m’han explicat les seves vivencies i sensacions, i moltes
vegades he integrat els seus moments de comprensié en els mateixos tallers; em
referesc a la manera i a les paraules que fan servir per explicar els seus processos
d’aprenentatge. També he begut dels docents de les llles Balears, que no només m’han
aportat molts coneixements, sind que m’han animat i donat suport en aquest cami tan
interessant que he recorregut gracies a la il-lusid de tots ells i elles. Tampoc no vull
oblidar tot el que he aprés de les xerrades amb mares i pares, de les seves visions i
preocupacions sobre un mén que la majoria desconeix, perd que intenta per tots els
mitjans entendre per responsabilitat i per amor als fills i filles.

Les unitats didactiques son com un llibre de cuina: una recepta que podeu canviar,
millorar, actualitzar. Aixo dependra dels ingredients que tingueu a ma, del temps de
gue disposeu i de les necessitats formatives dels vostres companys d’aprenentatge,
gue son els infants i el jovent que teniu al voltant. Ja sabeu que quan cuinam, com
guan feim pedagogia, hi ha trucs que milloren sensiblement el resultat final:

e Els primers trucs de cuina son les espeécies. Als tallers no estalvieu en la
teatralitat ni els jocs: cercau la sorpresa dels participants, feis que sigui dinamic
i amb ritme.

e Tingueu sempre present que els ingredients principals d’aquest fantastic plat
son ells i elles: feis-los participar-hi i que aprenguin els uns dels altres. Entre
tots trobam les respostes, que cadascu fara seves.

e Sobretot, feis preguntes: sén el més important de tot. Fan pensar i aixi és com
aprenem, reflexionant sobre una realitat que ells i elles coneixen i habiten. Heu
de saber que després del taller tindreu la fenomenal sensacié que els que més
heu apres sou vosaltres.

e Tractau de no voler impressionar-los amb multitud de paraules dificils ni amb
dogmes: en el tema d’Internet aixo no funciona i, sobretot, no conveng ni és
essencial. Recordau que el que cercam sdn aprenentatges per aportar
conviveéncia i seguretat i que quan estiguin tots sols davant la pantalla siguin
autonoms i conscients per prendre les decisions adequades.

e No és veritat que en sapiguen més que nosaltres, pero hi han viscut més hores
i, @ més, no coneixen el mdén sense Internet. Intentau traslladar-los les
sensacions que teniem quan no n’hi havia, contextualitzau-los: ho necessiten,
és de molta utilitat perque tenguin en compte la grandesa de la vida en directe.



e Res no és comparable amb la presencialitat, perd hi ha moments en qué
aquesta és una opcid impossible. Llavors no tingueu por de fer les activitats en
linia: plataformes com Zoom o Meet ens permeten una aproximacio bastant
bona al que significa la participacid dels nins i joves.

A les unitats, també hi trobareu un munt d’objectes d’aprenentatge (OA); em
referesc sobretot als videos, a les infografies i a les presentacions. Els videos sén una
eina de primera per als tallers: ells i elles aprenen moltes coses amb videos. Molts sén
entretinguts, interessants, i expliquen els conceptes i les situacions amb imatges i
personatges molt millor que ho fariem nosaltres amb les nostres veus. Pero alerta!l:
encara que a la xarxa en trobareu una quantitat enorme sobre aquests temes, no tots
serveixen. Fugiu dels que tenguin per missio impressionar I'usuari publicitariament.
Per mi, els més adients sén aquells en que els protagonistes sén com els nostres
usuaris i fan reflexionar d’una manera positiva: provoquen preguntes que nosaltres
podem usar després d’haver-los vist. No us ha de fer por d’usar OA en altres idiomes,
com l'anglés: si no estan subtitulats, ho podeu fer vosaltres mateixos. Quant a les
presentacions de Prezi que he posat al vostre abast dins les unitats, la majoria son
segurament molt millorables: canviau-les, millorau-les, copiau-les, adaptau-les.

Aixi mateix, he de parlar sobre les infografies que acompanyen les unitats
didactiques: les podeu imprimir, utilitzar-les de totes les maneres possibles, com a
elements de joc, com a base per a reflexions... En fi, el que vulgueu! Aquestes imatges i
la col-leccio de videos i jocs de na CiberCat-y han estat fruit d’una col-laboracié magica
amb una jove mallorquina que consider absolutament genial: na Marina de los Angeles
Ferragut. Ella és part essencial del programa «Vida digital més segura» i no tan sols és
capac de fer uns dibuixos i animacions meravellosos, sind que, a més, els ha dotat
d’una sensibilitat positiva, que mai no ofen ni predica ni tampoc dona ordres; només
suggereix. Sense ella, moltes coses no haurien estat possibles.

Per acabar, aquesta col-leccié de vint-i-tres unitats no esta acabada: encara queden
molts temes per tractar. Us deman que ens faceu arribar els vostres comentaris i
aportacions per millorar constantment la feina. A part, si en feis de noves i voleu
compartir-les, tindrem un espai a <vidadigital.eu> des d’on tothom podra disposar de
la vostra feina i idees. | ja ho sabeu: aix0 d’aprendre els uns dels altres no és només per
als infants i joves; per a nosaltres, els professionals, també.

En aquest temps he apres tot el que pogut, pero Internet, la ciutat invisible, la
ciutat global, és molt gran i molt dinamica. Mai no n’hi ha prou, i cada un de nosaltres
tenim el dret i el deure d’habitar-la i de coneixer-la, per procurar que el futur sigui més
huma i menys estrany i que els nins i joves puguin créixer amb salut i igualtat.

Esper que gaudiu de posar en practica aquestes unitats didactiques, tant o més
com jo ho he fet, i us assegur que m’ho he passat molt rebé!!!

Ajo Monzd
Mallorca, estiu del 2021



# INTERNET SEGURA

Internet no és un lloc segur. Per aixo, cal comprendre com funciona i quines coses hi
passen. Aquest bloc de tallers té per objectiu aportar reflexions, habilitats i estrategies
basiques per poder minimitzar els perills.

1. Internet segura (1r i 2n d’ESO)

Entendrem el concepte d’Internet com a lloc social i la rellevancia de tenir una
identitat digital privada, amb émfasi en la importancia de protegir la propia imatge.

Objectius d’aprenentatge

Entendre els conceptes de ciutadania digital i ciutat invisible.

Entendre i coneixer els principals perills d’Internet.

Ser conscients de les conseqiiéncies de compartir dades personals i fotografies a
Internet.

Ser conscients de la importancia de coneixer els mecanismes de seguretat a Internet.
Ser capacos d’aconsellar sobre la seguretat a Internet.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjangant les preguntesii la

reflexio.

Destinataris
Alumnes de primer i segon d’educacié secundaria obligatoria.

Material necessari
Pissarra digital amb connexio a Internet i videos.

Dinamiques i exercicis practics

Dinamica Format (individual o en petit | Respostes, reflexions i Temps
grup) material

Pregunta: Individual La resposta per a I'any 3 minuts

sabeu (el professor demana a 2020 és que eren

guantes diferents alumnes de la 4.540 milions de persones,

persones hi classe que diguin quantes més de la meitat de tota la

ha a Internet? | persones arreu del mén humanitat.
tenen accés a Internet).

Qui en té? Demanam que aixequi la L’objectiu: els nostres 3 minuts
ma qui té un compte a: participants, on sén a




Instagram, Facebook,
Twitter, TikTok, ThisCrush,
F3, Telegram, Twitter,
altres...

Internet?

Que feim a Demanam que la classe vagi | “Quan parlin de la feina, 5 minuts
Internet? contestant a aquesta podem afegir-hi que
pregunta (assenyalam les Internet és un gran
persones). generador de professions:
fa un parell d’anys (vuit
La gent sol dir moltes coses; | anys, per exemple) no hi
com a minim, haurien de havia segons quines
d’esmentar (si no, nosaltres | professions, com
els ajudam al final): jugar, influencers o youtubers,
escoltar musica, estudiar, creadors de jocs,
treballar” i comprar™. analitzadors de dades, etc.
Aixi que vosaltres tampoc
podeu saber ara mateix
guines noves professions
hauran sorgit quan sigueu
grans, ni de que fareu
feina.
*Quan parlin de comprar,
podem afegir-hi que la
botiga més gran del mon
és Internet.
Concepte de | Sifeim totes aquestes coses 5 minuts

ciutat
invisible

a Internet, podem dir que
Internet és com una ciutat,
ja que hi compram, hi
jugam, hi parlam amb les
amistats... Per tant, Internet
és la ciutat més moderna
del mén, amb 4.540 milions
d’habitants, el 59 % de la
humanitat. Es una ciutat
gue no té fronteres: pots
anar de WhatsApp a
Instagram i ningu no et
demana cap document.

A més, és una ciutat
invisible, perqué no hi veim
els 4.540 milions
d’habitants, ni tampoc
podem tocar les persones
amb qui ens hi relacionam




ni veure la cara dela
persona amb qui hi feim
negocis.

Perills
d’Internet

Aquest és un dels grans
perills d’Internet: a les
ciutats fisiques, tenim tots
els sentits posats per
detectar-hi els perills, pero
a Internet no. Per exemple,
si jo, que no et conec de res
(us acostau a algu que no
conegueu gaire), m’acost a
tu un poc, no passa res,
pero i si m’acost?... |
m’acost?... | m’acost?... (Et
vas acostant a aquesta
persona fins que estigueu
una ben devora I'altra.) No
és ver que et sents
incomode? No és ver que el
més normal és apartar-se?
Es normal fer-se enfora,
perque les persones tenim
un espai de seguretat per a
desconeguts, pero a
Internet no sentim aquesta
incomoditat i, per tant, no
sentim el perill dels
desconeguts.

Quanta gent té ThisCrush?
Alla contestam preguntes
molt personals a anonims. |
un anonim és un
desconegut anonim, per
molt que nosaltres tinguem
la tendéncia a pensar que
és una persona de la classe
o de l'institut. Hi posam
informacié molt personal,
informacié que no
donariem a desconeguts.

5 minuts

El robatori
d’identitat

Tots junts miram el video.

Video: Asi de fdcil es robar
tu identidad en Internet

7 minuts




Demanam a algu de la Possibles respostes: ha 5 minuts
classe: quines errades ha compartit tota la
comes aquest home? informacié personal a les
xarxes socials, ha
compartit la informacid
bancaria en un lloc no
segur...
Proteccié de | D’aquesta manera, en Li demanam a algu que 5 minuts
les dades aquesta ciutat invisible ens digui una frase,
personals: la | nosaltres posam les nostres | qualsevol cosa:
contrasenya dades, pero hem d’anar Me’n vaig de casa, papa -
alerta amb qué hi posam i La contrasenya quedaria:
qui ho pot veure. Hem Mvdcp.
d’anar amb compte amb la
privacitat. A un altre: digues un
numero qualsevol: 12 -
Per exemple: si nosaltres Mvdcpi2.
tenim dos exercits i un té
tota la informacié de I'altre, | | un signe de puntuacié?
pero aquest altre no té - Mvdcpl2?
informacié del primer, qui
guanyara? Aixi, nosaltres Aquesta seria una bona
guan donam la informacidé a | contrasenya perquée
Internet no sabem qui se la | compleix tot el que ha de
pot estar guardant ni pera | tenir una contrasenya
que. segura: 1. vuit digits o
més, 2. majuscules i
Es important parlar de minuscules, 3. nUmeros,
privacitat perque és 4. signes de puntuacid.
seguretat. El robatori de Ia
identitat es fa mitjancant el
robatori de les dades
personals, com la
contrasenya d’usuari.
Aquest és un delicte
penalitzable a partir dels
14 anys. Per tant, és
important tot el tema de les
contrasenyes: que les anem
canviant, que no hi posem
paraules que ja existeixen...
Ho podem fer aixi...
Proteccié de | Les fotos es poden esborrar | Quan nosaltres penjam 5 minuts

dades
personals:

d’Internet? Com?

una fotografia a Internet
en perdem el control. Si jo




les
fotografies
(selfies) i el
video amb la
nostra imatge

et pas una foto per
WhatsApp que ens hem
fettuijo, llavors pens que
he quedat horrible i
I'esborr. Perdo només
I’esborr del meu
dispositiu, i tu ja la pots
haver compartida amb
altres persones. D’aquesta
manera, nosaltres només
podem esborrar les
nostres imatges dels
nostres dispositius i, quan
les publicam, en perdem el
control.

Pensa abans Miram el video tots plegats. | VVideo: Think before you 3 minuts
de penjar res! post
Que pensau d’aquest home 5 minuts
qgue ha agafat la darrera
foto?
Ara vosaltres ens podrieu
fer una fotografia i canviar-
nos el fons, o canviar-nos la
roba. Es facil aixo, no?
Reflexid sobre les fotos: sén
interpretables, son
manipulables, es poden
canviar de context...
Resum Miram tots junts el video. Video: 8 minuts
e Sjfeim el taller a 1r, hi
Ara veurem un video per fer posam: El perill de les
un poc de resum... xarxes o, en castella, E/
peligro de las redes.
e Sielfeima 2n, hi
posam Els amics
estranys conequts a la
xarxa.
Conclusionsi | Un cada un (els Si procuram que no es 5 minuts
avaluacio assenyalam): quin consell repeteixin els consells, al
educativa donaries per anar amb final tindrem un bon recull




seguretat per Internet? de normes basiques de
I’Gs d’Internet.

2. Seguretat a Internet i proteccio de dades (3r i 4t d’ESO)

En aquest taller es reflexiona sobre els perills d’Internet i els dispositius per accedir-hi.
Al llarg del taller els alumnes prenen consciéncia del tema i n’abstreuen conductes que
els aporten seguretat.

Objectius d’aprenentatge

Ser conscients de la propia presencia a Internet.

Comprendre la importancia de la contrasenya i dels antivirus com a mitjans de
proteccio.

Comprendre la importancia de la proteccid de les dades i del concepte de privacitat.
Ser conscients dels perills d’'Internet: pesca (phishing), séxting, ciberassetjament
pedofil o ciberseduccié de menors (grooming).

Comprendre que és delicte a Internet o que no ho és.

Ser capacos de detectar situacions de perill a Internet.

Ser capacos d’aconsellar sobre la seguretat a Internet.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjangant les preguntesii la

reflexio.

Destinataris
Alumnes de tercer i quart d’educacio secundaria obligatoria.

Material necessari
Pissarra digital amb connexio a Internet i videos.

Dinamiques i exercicis practics

Dinamica Format (individual o en petit grup) Respostes, Temps
reflexions i
material
Pregunta: Individual La resposta 3 minuts
sabeu (el professor demana a diferents per al'any
guantes alumnes de la classe que diguin 2020 és que
persones hi guantes persones arreu del moén tenen | sén 4.540
haa accés a Internet). milions de
Internet? persones, més
de la meitat de
tota la
humanitat.




Qui en té? Demanam que aixequi la ma qui té un L'objectiu: els | 1 minut
compte a: nostres
Instagram, Facebook, Twitter, TikTok, participants,
ThisCrush, F3, Telegram, Twitter, on son a
altres... | qui compra per Internet? Internet?
Que feim a Demanam que la classe vagi contestant | “Quan parlin 6 minuts
Internet? a aquesta pregunta (assenyalam les de la feina,

persones).

La gent sol dir moltes coses; com a
minim, haurien de d’esmentar (si no,
nosaltres els ajudam al final): jugar,
escoltar musica, estudiar, treballar” i
comprar .

podem afegir-
hi que Internet
és un gran
generador de
professions: fa
un parell
d’anys (vuit
anys, per
exemple) no hi
havia segons
quines
professions,
com
influencers o
youtubers,
creadors de
jocs,
analitzadors
de dades, etc.
Aixi que
vosaltres
tampoc podeu
saber ara
mateix quines
noves
professions
hauran sorgit
quan sigueu
grans, ni de
que fareu
feina.

*Quan parlin
de comprar,
podem afegir-
hi que la
botiga més
gran del moén
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és Internet.

Concepte de
ciutat
invisible

Si feim totes aquestes coses a Internet,
podem dir que Internet és com una
ciutat, ja que hi compram, hi jugam, hi
parlam amb les amistats... Per tant,
Internet és la ciutat més moderna del
mon, amb 4.540 milions d’habitants, el
59 % de la humanitat. Es una ciutat que
no té fronteres: pots anar de WhatsApp
a Instagram i ningl no et demana cap
document.

A més, és una ciutat invisible, perqué
no hi veim els 4.540 milions
d’habitants, ni tampoc podem tocar les
persones amb qui ens hi relacionam ni
veure la cara de la persona amb qui hi
feim negocis.

2 minuts

Perills
d’Internet

Aquest és un dels grans perills
d’Internet: a les ciutats fisiques, tenim
tots els sentits posats per detectar-hi
els perills, pero a Internet no. Per
exemple, si jo, que no et conec de res
(us acostau a algl que no conegueu
gaire), m’acost a tu un poc, no passa
res, pero i si m’acost?... | m’acost?...

| m’acost?... (Et vas acostant a aquesta
persona fins que estigueu una ben
devora 'altra.) No és ver que et sents
incomode? No és ver que el més
normal és apartar-se? Es normal fer-se
enfora, perqueé les persones tenim un
espai de seguretat per a desconeguts,
pero a Internet no sentim aquesta
incomoditat i, per tant, no sentim el
perill dels desconeguts.

Quanta gent té ThisCrush? Alla
contestam preguntes molt personals a
anonims. | un anonim és un desconegut
anonim, per molt que nosaltres
tinguem la tendéncia a pensar que és
una persona de la classe o de l'institut.
Hi posam informacié molt personal,
informacié que no donariem a
desconeguts.

3 minuts
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Creus que les | Ho demanam a algu de la classe. Possibles 3 minuts
teves dades respostes: els
estan segures meus comptes
a Internet? no li importen
aningu i, per
aixo, estic
segur/a.
Visionament Video: Chema | 15 minuts
del video Alonso
entrevistat per
Jordi Evole
Proteccié de | D’aquesta manera, en aquesta ciutat Com 5 minuts

les dades
personals: la
contrasenya

invisible nosaltres posam les nostres
dades, pero hem d’anar alerta amb que
hi posam i qui ho pot veure. Hem
d’anar amb compte amb la privacitat.

Per exemple: si nosaltres tenim dos
exercits i un té tota la informacié de
I'altre, pero aquest altre no té
informacié del primer, qui guanyara?
Aixi, nosaltres quan donam la
informacié a Internet no sabem qui se
la pot estar guardant ni per a que.

Es important parlar de privacitat
perque és seguretat. El robatori de la
identitat es fa mitjancant el robatori de
les dades personals, com la
contrasenya d’usuari. Aquest és un
delicte penal a partir dels 14 anys. Per
tant, és important tot el tema de les
contrasenyes: que les anem canviant,
gue no hi posem paraules que ja
existeixen... Ho podem fer aixi...

construim una
bona
contrasenya?

Li demanam a
algu que ens
digui una
frase,
qualsevol cosa:
Me’n vaig de
casa, papa >
La contrasenya
qguedaria:
Mvdcp.

A un altre:
digues un
namero
qualsevol: 12
- Mvdcpi12.

| un signe de
puntuacio? >
Mvdcp12?

Aquesta seria
una bona
contrasenya
perque
compleix tot el
que ha de
tenir una

12




contrasenya
segura: 1. vuit
digits o més,
2. majuscules i
minuscules,

3. numeros,

4. signes de
puntuacio.

Proteccié de
dades
personals:
les
fotografies
(selfies) i el
video amb la
nostra
imatge

Les fotos es poden esborrar d’Internet?
Com?

Quan nosaltres
penjam una
fotografia a
Internet en
perdem el
control. Sijo et
pas una foto
per WhatsApp
gue ens hem
fettuijo,
llavors pens
gue he quedat
horrible i
I'esborr. Pero
només I'esborr
del meu
dispositiu, i tu
ja la pots haver
compartida
amb altres
persones.
D’aquesta
manera,
nosaltres
només podem
esborrar les
nostres
imatges dels
nostres
dispositius i,
guan les
publicam, en
perdem el
control.

5 minuts

Saps fer una
denuncia a
Internet?

Ho demanam a algu de la classe.

Recursos per fer denuncies:

No n’hi ha
prou de fer-ho
a les xarxes

5 minuts
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e Ala Policia Nacional o a la Guardia
Civil. Els menors de 18 anys hi han
d’anar acompanyats dels pares.

e Sinecessites ajuda, el primer que has
de fer és explicar-ho als pares,
professors o amics.

e Molt a prop tenim els policies tutors.

Programa de policies tutors:

Si pateixes assetjament escolar o
coneixes algun company o companya
en aquesta situacid, pots enviar un
WhatsApp al policia tutor i t'ajudara.
Comprova les xarxes socials que té al
teu municipi el policia tutor en el web
seglient: <policiestutorib.caib.es>.

)

NOTA IMPORTANT: els missatges
enviats per WhatsApp es contesten
qguan el policia tutor esta de servei; és a
dir, no és un servei 24 hores. En cas
d'urgéncia, avisa al 900 018 018 i
t'assessoraran (Ministeri d'Educacid i
Formacio Professional).

e Per a qualsevol moment:

Telefon de la Fundacié ANAR:
116111 (atencid 24 hores)

Ajuda en ciberseguretat:
Per telefon: 017
Per WhatsApp: 900 116 117
Per Telegram: @INCIBEQ17

Teléfon d’ajuda per a I'assetjament
en I'ambit escolar (Ministeri
d’Educacié i Formacio Professional):
900 018 018

e Si saps que s’han publicat fotografies,
videos o audios de contingut sexual o

socials.
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violent a Internet sense el
consentiment de les persones
afectades (de nacionalitat espanyola
o residents a Espanya), sol-licita’n la
retirada al Canal Prioritari de
I'Agencia Espanyola de Proteccio de

Dades:
<https://www.aepd.es/canalprioritari
o>.
Que Tots junts miram el video. Video: Ella 7 minuts
necessitam
saber?
Visionament
del video
Conclusionsi | Un cada un (els assenyalam): quin Si procuram 3 minuts
avaluacio consell donaries per anar amb gue no es
educativa seguretat per Internet? repeteixin els
consells, al
final tindrem
un bon recull
de normes
basiques de

I’Us d’Internet.

3. Identitat digital (6e de primaria i ESO)

En aquest taller es reflexiona sobre qui som a Internet, és a dir, la identitat digital. Al
llarg del taller els alumnes prenen consciéncia del tema i n’abstreuen conductes que
els aporten seguretat.

Objectius d’aprenentatge

Ser conscients de la propia presencia a Internet.

Comprendre el concepte d’identitat digital i les seves varietats.

Comprendre la importancia de la proteccio de les dades i el concepte de privacitat.
Tenir coneixements basics sobre la construccid d’una identitat digital i els seus
elements.

Comprendre el significat de la suplantacio d’identitat com a delicte i conéixer els
recursos per prevenir-la i denunciar-la, si cal.

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la
reflexid.
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Destinataris

Alumnes de sise d’educacié primaria i d’educacidé secundaria obligatoria, de batxillerat
o de formacio professional.

Material necessari

Ordinador, projector, Internet per als docents, dispositius digitals (un per a cada
participant: ordinador, tauleta o mobil).

Dinamiques i exercicis practics

Dinamica Format (individual o en petit | Material Temps
grup)
Pregunta: que et Individual Cap 3 minuts
suggereix la paraula | (el/la docent demana a
identitat? diferents persones de la
classe que ho expliquin).
Podem tenir més Individual 3 minuts
d’una identitat? (el/la docent demana a
diferents persones de la
classe que ho expliquin).
Que és la identitat Tots junts. Video: Identitat | 5 minuts
digital? digital (ets el que
Visionament del dius)
video
Visionament del Tots junts. Video: 5 minuts
video sobre el Identidad digital.
concepte d’identitat ZQuiénes somos
digital enla red?
Introduccio del Mapa mental 5 minuts
docent sobre la sobre identitat
identitat digital i les digital (annex)
formes que té
Que veuen els altres | Activitat d’egosurfing: 2 minuts
sobre nosaltres a explicam que és I'egosurfing.
Internet?
Petita practica sobre | Guardam tot el que ens 10 minuts
les identitats pugui ajudar en la nostra
publiques i privades | futura vida publica,
protegim allo que és privat.
Visionament del Video: Internet | 7 minuts
video sequra:
d’experiéncies experiéncies
Conclusions El/la docent demana un per 5 minuts
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un als alumnes quines
conclusions han tret sobre la
importancia de saber
gestionar la identitat digital.

Annex: material per als docents

Mapa mental sobre identitat digital

Nom, alies i teléfon
Foto de bon de veres
No foto de perfil | Alertes de Google
-Nom legal
((Wom privat (ates, nom inventat, pseudonim) )
Egosurfing
Y
Privada
Perfils oberts

Qui som a la web? Pablica
IDENTITAT DIGITAL

(Con!rasenyes fortes, canviar-les cada mes o mes i mig, contrasenyes d.ferents]

LinkedIn

Identitat legal

Altres identitats

(Només compartir informacié amb amics i gent de molta connangaJ

Yares Jocials (onr)
Identitat de jugador
Instagram
Nom— = = = 5
/ [ Recopilar tots les pagines que esmentin les teves aptituds o projectes en qué has treballat)
WhatsApp e [Nn aportar cap dada a ning, ni mtimar)
# CONVIVENCIA

La convivencia és la base del benestar en totes les societats, i a Internet (la ciutat
global) és complicada, sobretot perqué les pantalles i la llunyania ofereixen una certa
sensacio d'impunitat davant els delictes, els maltractaments, els insults i la
discriminacio. Els agressors no perceben el patiment de les victimes i, per aix0, aquest
bloc de tallers té com a objectiu reforgar la consciéncia del mal que es produeix i

pretén donar eines per denunciar-lo i per evitar-lo.

4. Ciberassetjament (5¢ i 6& de primariai 1ri 2n d’ESO)

En aquest taller es reflexiona sobre els comportaments i les relacions que tenim a
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Internet. Al llarg del taller els alumnes prenen consciencia del tema i n’abstreuen
conductes apropiades per a les relacions dins Internet.

Objectius d’aprenentatge

Entendre els conceptes d’assetjament i ciberassetjament.
Entendre perqué feim assetjament escolar (bullying)?

Ser conscients del mal que pot provocar I'assetjament escolar
Ser conscients de la importancia de demanar ajuda a una persona adulta quan

perceben un cas d’assetjament.

Ser capacos de respondre adequadament a les agressions verbals i els insults.
Ser capacos de fer captures de pantalla en casos de ciberassetjament i demanar ajuda

a una persona adulta.

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjangant les preguntesii la

reflexio.

Destinataris

Alumnes de cinqué i sise d’educacié primaria i de primer i segon d’educacié secundaria

obligatoria.

Material necessari

Pissarra digital amb connexio a Internet i videos.

Dinamiques i exercicis practics

ciberassetjament? diferents
persones de la
classe que
diguin que és

I'assetjament).

(pegar, amagar I'entrepa, fer la
traveta) i/o psicologics (insultar,
amenacar o ignorar). S’ha de fer
especial menci6 a ignorar,
perque encara que no impliqui
una accidé directa, també és
bullying i fa mal. Segon: moltes
vegades pot durar mesos i de
vegades anys. Tercer: sén molts
contra un, o bé un de més fort
contra un de més feble
(fisicament), o un adult contra
un nin.

IMPORTANT: si no hi ha

Dinamica Format Respostes, reflexions i material Temps
(individual o
en petit grup)
Pregunta: sabeu Individual Resposta: 5 minuts
que és (el/la docent
I'assetjament i el demana a Primer: maltractaments fisics
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aquestes tres coses no és
assetjament. Pot ser una
agressio (només una vegada) o
una discussio (entre dos iguals).

Petita introduccié D’assetjament, 2 minuts
n’hi ha pertot i
tots els casos
sén
importants,
pero el que és
greu i, a més,
és evitable és
I'assetjament
escolar, que té
conseqliencies
per a tota la
vida.
Visionament del Tots plegats. Video: Ciberacoso (el cas d’en 7 minuts
video d’en Joe Joe)
Analisi del video Feim Respostes: 3 minuts
d’en Joe preguntes a la
classe: 1. Amb bromes, pero que de
vegades son bromes pesades.
1. Com
comenca el 2. El comenca una persona.
bullying?
3. Perqueé és intel-ligent?
2. Aixi, qui Per enveja? Perque és debil?
comenca el La resposta és que feim bullying
bullying?: als llestos i als que no ho sén,
moltes als grassos i als que son molt
persones a la magres, als baixets i als molt
vegada ouna | alts, als que sén d’aqui i als que
persona tota son d’alla... La veritat és que les
sola? caracteristiques de les victimes
no hi tenen res a veure. De fet,
3. Per qué gairebé tothom en algun
feim bullying? | moment de la nostra vida
patirem bullying i també en
farem (convé reflexionar sobre
com ens sentiriem en cada un
dels casos).
Joc de rol del Es demana El/la docent o cibermentor/a 15 minuts

bullying a classe

una persona

s’acosta a la victima i explica el
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voluntaria per
ser la victima.

seglient:

En/na Tal [nom de la victima] i jo
som amics de sempre, vivim al
mateix carrer i cada dia vaig a ca
seva per fer els deures i després
jugam.

Tots dos treiem molt bones
notes, perd enguany en/na Tal
en el primer examen ha tret un
10ijoun 8, ila veritat m’he
enfadat un poc, perque sempre
teniem les mateixes notes i, fins
i tot, jo li explicava coses que
ell/a no entenia. Al segon
examen hatretun9ijoun?7,i
ara si que m’he emprenyat: deu
ser un/a «pilota», que ensabona
els professors, perqué no ho
entenc...

Llavors em dirigesc a les meves
amistats i els dic que la victima
és molt pesada, i que sempre
braveja de les seves notes. Ara
ja tenc un grup que em segueix i
estam molt units, perqué som
els enemics de la victima i cada
dia la putejam: li feim mal i la
insultam, també per WhatsApp.

Mentrestant, la victima no
demana ajuda.

Pregunta per a tota la classe:
per qué no demana ajuda?

Ara tota la classe ens mira: uns
volen ser com nosaltres i
s’uneixen al grup en tractar la
victima amb crueltat.

Alguns de la classe no hi estan
d’acord, pero no demanen ajuda
tampoc.

20



Pregunta a tota la classe:
om se sent la victima?

Sense repetir, cadascu diu una
paraula que defineix I'estat
d’anim de la victima.

Finalment, es veu clar que les
meves intencions sén
aconseguir el poder, vull ser la
cap de la classe, qui mana,
xuclant I'energia de la victima.

Queé pot passar quan tots feim
mal cadadiaaen/naTal?la
més la victima no demana
ajuda?

Es absolutament necessari que
algl demani ajuda a una
persona adulta i que hi insisteixi
fins que es pugui demostrar i
solucionar. Les persones que
demanen ajuda per a la victima
son herois, perque li estan
salvant la vida.

Com aturam el Tots junts Video: Cémo detener el 6 minuts
bullying? miram el bullying (aquest al-lot ens ho
video. ensenya!
Practicam com Feim un joc! El/la docent o cibermentor/a 8 minuts
aturar el bullying? (basat en el demana una persona voluntaria
video perque els insulti. El primer que
anterior). s’enfada perd.
Per no demostrar que ens hem
enfadat podem contestar
gualsevol cosa a I'insult, excepte
defensar-nos o atacar...
Al final, I'insultador/a si veu que
no ens enfadam es cansara i no
sabra que més pot dir.
Conclusions i Tots i cada un! | Cada un compartim una cosa 4 minuts

avaluacié educativa

gue creim que podem fer si
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veiem un cas de bullying o
assetjament escolar.

# JOCS DIGITALS

La majoria dels adults hem sentir parlar dels perills dels jocs digitals, pero molt pocs
sabem del cert qué passa dins dels jocs. Hem de tenir en compte que aguesta nova
manera d’entreteniment ha arribat i no se n’anira. Forma part de la cultura dels nins i
del jovent i, a més, el seu sistema s’esta fent servir també per millorar I'aprenentatge
d’alguns temes i habilitats (gamificacio o ludificacio). Ara bé, és important jugar bé i
controlar el temps dels jocs, que son idonis per a les diferents edats i I'Us del doblers
gue constantment proposen. L'objectiu d’aquests tallers és aportar consciéncia sobre
el fet de jugar en linia i promoure habilitats per fomentar-ne els efectes positius i
minimitzar-ne els negatius.

5.Jugam en linia (5 i 6& de primariai 1ri 2n d’ESO)

En aquest taller es reflexiona sobre els jocs en linia i els digitals i els dispositius per
accedir-hi. Al llarg del taller els alumnes prenen consciéncia del tema i n’abstreuen
conductes saludables i segures.

Objectius d’aprenentatge

Ser conscients dels pros i dels contres dels jocs en dispositius digitals.

Saber situar-se davant I'ordinador i les consoles d’una manera correcta i saludable.
Ser conscients dels avantatges dels jocs presencials.

Ser capacos de detectar situacions d’addiccio als jocs.

Ser capacos de reaccionar davant una situacio d’addicci6 als jocs.

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la
reflexid.

Destinataris

Alumnes de cinqué i sise d’educacié primaria i de primer i segon d’educacié secundaria

obligatoria.

Material necessari
Pissarra digital amb connexio a Internet i videos.

Dinamiques i exercicis practics
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Dinamica

Format
(individual o
en petit grup)

Respostes, reflexions i material

Temps

Pregunta: us

agraden els jocs en

linia?

Individual
(el/la docent
demana a tota
la classe si els
agradajugar a
jocs en linia).

Qui hi juga?

A que jugam?
Quantes hores
jugam un
dissabte?
Jugam els dies
que anam a
I'escola, a
I’horabaixa?
Quan jugam?:
abans o
després de fer
els deures?
Jugam ala
nit?

Els alumnes van contestant a les
preguntes.

5 minuts

Petita introduccio

Els jocs en
linia tenen
coses molt
bones, perqué
aprenem
moltes coses
si jugam als
jocs adequats
(que son de la
nostra edat).
Pero també
tenen coses
gue no soén
bones i hem
de saber que
no és bo, per
poder jugar
amb seguretat
i bé. D’alguna
manera, hem
d’aprendre a

5 minuts
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jugar...

Visionament del Tots plegats. Video: La mirada de Elsa. 8 minuts
video sobre el que Riesgos y beneficios de los
és boielqueno videojueqos
en els videojocs
Analisi del video de | Feim la Possibles respostes: 10 minuts
La mirada de Elsa pregunta ala Ens ho passam bé.
classe: quines Milloram els reflexos.
son les coses Aprenem estratégies.
bones de Aprenem a jugar en equip.
jugar? Aprenem angleés.
Aprenem historia.
Demanam als Aprenem a organitzar-nos.
alumnes que Aprenem a perdre.
cada un digui Aprenem a guanyar.
una cosa bona | Ens entretenim.
de jugar... Ens oblidam dels problemes.
| tot els que els alumnes vagin
aportant...
Demanam als | Possibles respostes: 10 minuts
alumnes que Enganxa molt.
NO és bo de Hi podem tornar addictes.
jugar. Gastam doblers.
Jugam de nit i I'endema tenim
molta son a I'escola.
Jugam a I’horabaixa, no podem
aturar i no feim els deures ni
estudiam.
Ens piquen els ulls.
Ens fa mal I'esquena i el cap.
Tenim problemes amb la mare i
el pare.
Ens enfadam molt quan perdem.
| altres idees que els alumnes
puguin aportar...
Superpoders Quin sén els «Enganxa molt»: qué podem 10 minuts
superpoders fer?:
gue tenim per | Possibles respostes:
jugar bé i Podem aturar.
gaudir sense Controlar el temps.
gue ens faci Juguem a més d’un joc.

gens de mal?

Anem a jugar amb els amics i
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En aquest
apartat és
important que
els alumnes
facin primer
les seves
propies
aportacions,
pero
proposam un
recull de
respostes que,
siles no
donen, el/la
docent pot
aportar.

amigues a l'aire lliure.
Tinguem un horari per jugar.
Juguem poc.

Desinstal-lem el joc.

Qué podem fer si creim que el
nivell d’enganxament és massa
fort i ens oblidam de les
amistats, no estudiam, no
menjam ni dormim, no podem
fer res més que jugar, pero aixi i
tot no ens ho passam bé?
Demanem ajuda als pares.

Queé podem fer si hi gastam
doblers?
Gastar doblers no ens fa més
bons jugadors.
Gastar doblers a Internet posa
en perill les nostres dades
bancaries i no ens aporta la
consciéncia de com de dificil és
guanyar doblers treballant.
Quan gastam doblers en un joc,
al final no tenim res: cap cosa ni
cap servei; ens han pres el pel.
De vegades pensam que ens
gastam pocs doblers, pero si els
anam sumant...
Tinguem el repte de ser el millor
sense gastar ni un euro.
| tot el que els alumnes vagin
aportant...

Queé podem fer quan jugam de
nit i 'endema tenim molta son a
I'escola?
No és una bona idea jugar entre
setmana, perque I'endema se’ns
fa molt llarg i no estam de bon
humor.
Jugar treu la son.
No juguem de nit.
Llegim una mica abans d’anar a
dormir.

Qué podem fer quan jugam a
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I’horabaixa, no podem aturar i

no fem els deures ni estudiam i

al final tenim molts suspensos?
No juguem entre setmana.
Primer, facem els deures o
estudiem i, després, juguem.

Queé podem fer si ens piquen els
ulls?
Parpellegem sovint.
No juguem gaire estona.
Aturem.
Anem a jugar amb els nostres
amics.

Qué podem fer quan ens fan mal
'esquenai el cap?
Aturem i facem estiraments.
Asseguem-nos bé, amb
I’esquena recta i els peus en
terra.
Tinguem una cadira de gamer.
Juguem poc.
Aturem per fer estiraments, per
menjar una fruita o per tenir
una conversa amb algu que sigui
a casa.

Queé podem fer quan tenim
problemes amb la mare i el pare
perque és I’hora de sopar i
encara no hem acabat la
partida?
Expliguem-los que no podem
deixar una partida a mitges,
pergue és una falta de respecte
per al nostre equip i no ens
deixaran jugar més.
Aprenguem a organitzar-nosi a
calcular fins a quina hora podem
comengar una nova partida per
estar llestos a I’"hora de sopar i
no fer esperar a ningu.
Combinem el nostre temps de
joc en linia amb altres activitats
amb els nostres amics.
Acabem abans la partida per
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ajudar a fer el sopar; cuinar és
molt divertit.

Qué podem fer quan ens
enfadam molt quan perdem i
tiram el comandament a terra?
Enfadar-se és normal, pero és
una oportunitat per aprendre i
per guanyar la propera vegada.
Quan ens enfadam tota la sang
del cos ens puja al capi als
bragos, no podem pensar amb
claredat i tenim ganes de pegar
cops, tirar coses en terra i
insultar.
Tinguem un coixi ben gros per
poder descarregar la rabia sense
fer-nos mal ni fer mal a ningu ni
al comandament.
Esperem un poc perque ens
baixi la sang del cap i, després,
millorem |'estrategia.
També és important ser elegant
i saber guanyar i no fer befa dels
gue han perdut; la propera
vegada potser perdras tu.

Donem un
consell als
germans
petits que tot
just ara
comencen a
jugar.

Conclusions i
avaluacio
educativa

Cada alumne dona un consell
sobre el que ha apres, perqueé el
seu germa petit o la seva
germana petita jugui bé.

2 minuts

6. «Gambling» (3r i 4t d’ESO)

En aquest taller es reflexiona sobre els jocs en linia i els digitals i els dispositius per
accedir-hi. S’hi fa émfasi entre la diferéncia entre el gaming (el joc) i el gambling (el joc
patologic o la ludopatia). Al llarg del taller els alumnes prenen consciéncia del tema i
n’abstreuen conductes saludables i segures.

Objectius d’aprenentatge

Ser conscients del funcionament real de les apostes i dels jocs de risc amb doblers.
Coneixer els principals perills dels jocs de risc amb doblers.
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Ser conscients dels delictes que suposa jugar amb doblers sent menor d’edat.
Ser capacos de detectar situacions d’addiccio als jocs.

Ser capacos de reaccionar davant una situacio d’addicci6 als jocs.

Saber demanar ajuda.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la
reflexid.

Destinataris
Alumnes de tercer i quart d’educacio secundaria i obligatoria, de batxillerat i de

formacio professional.

Material necessari
Ordinador, projector i Internet per als docents.

Dinamiques i exercicis practics

Dinamica Format (individual o Material Temps
en petit grup)
Pregunta: sabeu la | Individual Cap 5 minuts
diferencia entre (el/la docent demana
gaming i a diferents persones
gambling? de la classe que ho
expliquin).
A que jugam? Individual Cap 5 minuts
Jugam amb (el docent demana a
doblers? diferents persones de
Gaming o la classe que ho
gambling? expliquin).
Sabem com
funciona?
Com funciona el Tots plegats. Video: ¢Es posible ganarle | 7 minuts
gambling? al casino, en términos
Visionament del generales? Probabilidades
video y Ley de Grandes Numeros
El gambling és Individual Cap 7 minuts
addictiu? (el docent demana a
diferents persones de
la classe que ho
expliquin).
Visionament del Video: Mi horrible 10 minuts
video experiéncia con las
apuestas y la ludopatia
Petit debat sobre 5 minuts
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el video: Cap
hi estam d’acord?

Quins creis que Cada participant Cap 5 minuts
son els resultats contesta a la
del gambling? pregunta amb una

paraula.
Visionament del Video: Entrevista a un 10 minuts
video luddpata rehabilitado
Conclusions El docent demana als | Cap 3 minuts

alumnes, un per un,
quines conclusions
han tret sobre el
tema.

# HABILITATS PER AL SEGLE XXI

Habitar Internet vol dir relacionar-s’hi i també desenvolupar-s’hi com a persona i com
a professional. A més, com que és un entorn diferent de tot el que hem viscut fins ara,
convé reforcar una série d’habilitats que ens faran més facil aquesta evolucid. Saber
prestar atencid, gestionar la informacio, el pensament critic, I’educacié emocional i,
sobretot, comprendre el valor de la diversitat en una ciutat global, constitueixen uns
sabers essencials i son I'objectiu d’aquest bloc de tallers.

7. Habilitats per a I’atencio (3r i 4t d’ESO)

En aquest taller es reflexiona sobre el concepte de multitasca i les dificultats d’atencid
gue generen les pantalles amb la gran oferta informativa i ludica que ofereixen. Al llarg
del taller els alumnes prenen consciéncia del tema i n’abstreuen conductes saludables i
segures.

Objectius d’aprenentatge

Ser conscients dels pros i dels contres de la multitasca.

Saber situar-se davant I'ordinador i les consoles d’una manera correcta i saludable.
Ser conscients dels avantatges de la coordinacidé entre pensament i accid.

Ser capacos de gestionar situacions amb atencio.

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la
reflexid.
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Destinataris

Alumnes de tercer i quart d’educacio secundaria obligatoria, de batxillerat i de

formacio professional.

Material necessari

Ordinador, projector, Internet per als docents, paper i llapis o boligraf per a cada

participant.

Dinamiques i exercicis practics

video

Dinamica Format (individual o en petit | Material Temps
grup)
Feim preguntes: Individual Cap 5 minuts
(el docent demana a
e Podeu fer més diferents persones de la
d’una cosa classe que ho expliquin).
alhora?
e Sabeu que és el
multitasking o la
multitasca?
e Penseu que les
dones poden fer
més d’una cosa
alhorai els homes
no?
Visionament del Tots plegats. Video: The 5 minuts
video brain cannot
multi-task:
multitasking is a
mith
Quines coses pots fer | Pots xerrar per telefon i Cap 3 minuts
alhora? jugar en linia al mateix
temps?
Introduccio del Cap 5 minuts
docent sobre la
relacié d’Internet
amb la perdua
d’atencio
Visionament del Individual. Video: La 7 minuts

mirada de Elsa.
La multitarea
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Exercici per a
demostrar com
funciona la
multitasca

Amb el cronometre a la ma,
individualment cadascu fa
tres llistes:

Del I'1 al 10.

De I'l al X (numeros

romans).

DelaAalal.

El primer que acaba aixeca la
ma i agafam el temps.

Segona volta: ara, pero, ho
feim d’una manera
horitzontal. Primer, els
numeros 1ila A; després els
2ila B, etc.

El primer que acaba
determina el temps.
Normalment la segona
vegada és més lent, i és
multitasca. D’aquesta
manera, demostram com
funciona.

Enunciat de
I’exercici

10 minuts

Exercici d’atencio
col-lectiva

Es divideix el grup classe en
quatre equips.

Amb el cronometre a punt,
cada equip ha d’escriure una
historia amb quatre
personatges, pero cada
individu només pot escriure
una frase.

Al final, veim qui ha guanyat
en temps i en qualitat de la
historia.

Cap

10 minuts

Conclusions

El docent demana als
alumnes, un per un, quines
conclusions han tret sobre la
importancia de saber
gestionar I'atencié.

Cap

3 minuts
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8. Habilitats informacionals (3r i 4t d’ESO)

En el taller es reflexiona sobre la importancia de la gestio correcta de la informacié a
Internet i del pensament critic. Al llarg del taller els alumnes prenen consciencia del
tema i n’abstreuen conductes saludables i segures.

Objectius d’aprenentatge

Ser conscients de les diferents maneres de cercar informacié a Internet.
Saber validar la informacid trobada.

Saber elaborar la informacié correctament i per al profit propi.

Saber compartir la informacié amb ética.

Saber avaluar els processos de recerca d’'informacid i els resultat obtinguts.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la
reflexid.

Destinataris
Alumnes de tercer i quart d’educacio secundaria obligatoria, de batxillerat i de
formacio professional.

Material necessari
Ordinador, projector, Internet per als docents i ordinadors o tauletes per als alumnes

(almenys un per a cada dos).

Dinamiques i exercicis practics

Dinamica Format (individual o en Material Temps
petit grup)

Pregunta: Individual Cap 3 minuts

guan necessites una (el/la docent demana a

informacid, on la diferents persones de la

cerques? classe que expliquin on

cerquen la informacié que
necessiten).

Exposicio del docent Presentacid de 10 minuts
sobre les habilitats Prezi:

informacionals i el Habilitats

perque de la informacionals

importancia que tenen per al segle XXI

en el segle XXI

Exemple A qui li agrada pintar? Cap 10 minuts

El docent posa un
exemple. Imagina que has
tret bones notes i els pares
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et regalen un curs de
manga al Japd, pero tu has
de cercar la informacié i

fer-la servir.

L’alumne va comentant el
que faraiel/la docent va
aportant informacio i fent
preguntes sobre el que
I’'alumne va exposant.

Visionament del video

Individual

Video:
Habilitats
informacionals

5 minuts

Sabem qué diuen a
Internet de nosaltres?

Activitat d’egosurfing.

Internet

10 minuts

Cerques divertides

De dos en dos han de

trobar la solucié per a

aguestes preguntes:

On va morir un poeta
gue tenia un amic que
estava casat amb una
dona que va escriure un
llibre amb el subtitol de
El nou Prometeu?

A quin poeta va traduir
la dona d’un premi
Nobel que va escriure un
poema que comengava
«Y yo meiré...»?

Quant val el litre de llet
més barat a la teva
ciutat?

Cap

15 minuts

Conclusions

El/la docent demana als
alumnes, un per un,
guines conclusions han

tret sobre la importancia

de saber gestionar la
informacié (amb una
paraula).

Cap

3 minuts
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9. «No fake» (ESO)

Aquest taller és una iniciacié al pensament critic, en qué es comencen a analitzar les
noticies i els continguts d’Internet.

Objectius d’aprenentatge

Ser conscients que molta d’informacié d’Internet és falsa.

Ser conscients de les diferents maneres de detectar les noticies falses.

Ser conscients de les consequiiéncies de les noticies falses per a la societat i per a
I'individu.

Ser capacos de detectar noticies sospitoses.

Ser capacos de no enviar noticies sense validar-les abans.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjangant les preguntesii la
reflexid.

Destinataris
Alumnes d’educacié secundaria obligatoria.

Material necessari
Pissarra digital i ordinadors per als alumnes (si pot ser, un per hom) amb connexié a

Internet, gliestionari, videos i joc, infografies, paper i retoladors.

Dinamiques i exercicis practics

Dinamica Format (individual o en Material Temps
petit grup)
Pregunta: sabeu Individual Cap 3 minuts

gue son les noticies | (el/la docent demana a
falses (fake news)? | diferents persones de la
classe que expliquin qué
creuen que son les
noticies falses).

Pregunta: creis que | Individual Cap 3 minuts
sou capacos de (el docent demana a

diferenciar una diferents persones de la

noticia falsa d’'una classe que ho expliquin).

de real?

Questionari Individual. Questionari en linia 10 minuts

sobre desinformacid i
noticies falses (annex

1)

Visionament del Tot el grup. Video: Entrevistes «No | 12 minuts
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video musical

video Fake»
Tipologia de les Presentacié del docent. | Infografies (annexos 3 | 5 minuts
noticies falses i4)
Consequencies de Petits grups de dues o Paper i retoladors 10 minuts
les noticies falses tres persones: cada grup

analitza una infografia i

extreu conclusions sobre

queé pot passar si ens

enganen i ens ho fan

creure el que no és ver.
Presentacid sobre Presentacié del docent. | Cap 5 minuts
les formes basiques
de detectar les
noticies falses
Joc (amb respostes | Individual. Joc 5 minuts
del qlestionari)
Conclusions Petits grups de dues o Paper iretoladors (les | 5 minuts

tres persones: una conclusions es poden

persona de cada grup penjar a la classe

llegira les conclusions al | durant alguns dies,

grup classe. juntament amb les

infografies)

Visionament d’un Celebracié final! Video: No Fake 2 minuts

Annexos: material per als docents

Annex 1. Qiiestionari sobre noticies falses

Annex 2. Joc

Annex 3. Qué és un fake?
Annex 4. Mapa mental de tipologies de noticies falses
Annex 5. Enllagos amb informacid interessant

Annex 3
Que és un fake?

Fake (fals, en anglés) és, en general, una falsificacid usada particularment a Internet i,
en especial, entre els usuaris de programes de descarregues (com els P2P) i es refereix
generalment a un fitxer informatic o un servidor fals, que no és el que sembla. També
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es pot utilitzar per descriure un muntatge fotografic, un anunci fals, etc. El
terme fake pot referir-se a:

e Arxiu informatic: un fake pot ser un arxiu, particularment d’audio o de video, el
nom del qual el fa passar per un altre.

e Servidor o pagina web: fake s’aplica a un servidor que es fa passar per un altre. En
el cas de les pagines web, a vegades sén producte de practiques com la
ciberocupacio per error tipografic (typosquatting).

e Usuaris que suplanten altres usuaris: el terme fake també s’utilitza per referir-se a
usuaris que es fan passar per altres membres de forums, xats, etc. També es
denomina aixi la poca credibilitat d’una historia o comentari d’un usuari.

e Muntatge fotografic: el terme fake també sol utilitzar-se per referir-se a algun tipus
de muntatge fotografic.

e Contrapublicitat: en aquest camp, fake és una campanya en queé s’agafa com a
model una campanya ja coneguda d’alguna marca o institucié publica i se’n canvia
el contingut, pero no la imatge. Aixi, s’aconsegueix captar I'atencié d’un public ja
perceptiu a aquesta informacio per proporcionar-li'n una altra de completament
diferent.

Font de la informacié: Viquipédia

De vegades és molt dificil esbrinar que és fals i que no!
Per que és important detectar una noticia falsa? Com la podem detectar?
Consells per saber si una historia es vertadera o falsa:

e Quihodiu? Les fonts d’informacid: quines sén les més creibles?
o A quin mitja surt la noticia? Quin tipus d’informacid aporta aquest mitja? Que
es diu d’aquest mitja a Internet?
o La noticia apareix també en altres mitjans a Internet?
o Algu signa aquesta informacio?
o Quisigna la informacio? Surt el seu curriculum a Internet? Que se’n diu,
d’aquest periodista o autor, a Internet?
e  Esuna historia massa estranya per ser real?
e Mira la data de la noticia: de vegades no és falsa, pero esta passada, és antiga.
e Planteja’t si és massa bona per ser real.
e Mira que en diuen els comentaris.
e Fes una captura de pantallai cerca-la a Google Imatges: de vegades hi surt |a
mateixa foto per altres raons.
e Mira com esta redactada. Hi ha gaires faltes d’ortografia?
e  Mira si el titol és molt exagerat o alarmant!
e Fixa'tsi 'adreca d’Internet és coherent (per exemple, una pagina de vols
<lberia.info> és sospitosa: la real és <lIberia.com>).
e Observa si la noticia té massa publicitat!
e Que endiuen els llocs de verificacié de dades?

També sén fakes els rumors i les xafarderies (ThisCrush).
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Fonts d’informacio:

Snopes,

Maldita.es
Newtral

Annex 4
Mapa mental de tipologies de noticies falses

Noticies i i concrets. aquestes noticies es dirigeixen a grups especialment susceptibles a
aquest tipus d' |nformaclo, que qual-fquen el contingut com creible i ho comparteixen a les seves xarxes socials sense verificar-ho.

Els titulars que presenten fets falsos per cridar I'atencié
han estat durant molt temps un métode estilistic popular
entre els mitjans de comunicacié poc seriosos.
Els titulars falsos també s6n coneguts com a titulars clickbait (pescaclics)..

S

Titulars falsos’

Desinformacié deliberada

Fake news
(noticies falses)

Publicacions_virals

Noticies satiriques

A les xarxes socials es publiquen noticies noves cada segon.
Per aixd, els usuaris no dediquen prou temps a verificar l'autenticitat de cada publicaci.
Parlen sobre les polémiques actuals i les barregen amb esdeveniments inventats i sovint absurds.s. Atés que les grans plataformes es basen en les vegades que una publicacié ha estat compartida,
Es un recurs estilistic per cridar I'atencié sobre els problemes socials els "m'agrada” i els seguidors, les publicacions populars es mostren amb més frequéncia tot
o denunciar les males conductes politiques. No obstant aixd, hi ha el perill que no es reconegui el component humoristic i que no s6n veritables, com en el cas de les fake news.
i es confongui amb la realitat.

Font de la informacio: «éQué son las fake news? Definicidn, tipos y métodos para
identificarlas» (IONQS)
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Annex 5
Recursos addicionals: enllagos amb informacioé interessant

«Como ensenar a tus hijos a detectar informacion falsa en Internet» (La Vanguardia).

«Como identificar las 'fake news' en tu buscador de Google» (Diario de Mallorca).

«Fake news», concepte (Viguipédia).

«Postveritat», concepte (Viguipédia).

10. Competéncies globals (3r i 4t d’ESO)

En aquest taller es reflexiona sobre la capacitat i la predisposicié per comprendre
guestions d’importancia global i per actuar-hi. Els estudiants competents globalment
sén persones que es mostren curioses i compromeses amb el moén, capaces
d’investigar sobre aspectes que van més enlla del seu entorn immediat i de
comprendre les seves propies perspectives culturals i les dels altres.

Objectius d’aprenentatge

Analitzar problemes oberts, complexos i, sovint, mal definits.

Reduir els problemes esmentats a problemes solubles tecnicament.

Estimar els resultats tot i que hi hagi un cert grau d’incertesa.

Dissenyar solucions creatives i innovadores.

Saber comunicar les solucions proposades a diferents publics i nivells.

Avaluar la qualitat, les limitacions, les demandes i les expectatives de la solucié
aportada.

Actuar amb eficacia i eficieéncia per arribar a una solucié en un temps determinat i
emprant els recursos disponibles.

Respectar I'ética i els estandards professionals sota criteris de sostenibilitat.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjancant les preguntesii la

reflexio.

Destinataris
Alumnes de tercer i quart d’educacio secundaria obligatoria.

Material
Ordinador, projector, Internet per als docents i ordinadors o tauletes per als alumnes

(almenys un per a cada dos), videos i presentacions.

Recurs addicional: material interessant sobre la discriminacio

38



Video: El mayor tesoro del ser humano es su diversidad. Angélica Dass, fotografa

Dinamiques i exercicis practics

disposicio per actuar

respectant les persones
amb cultures diferents i
contribuint al bé comu i

capacitat és
imprescindible?
Si no, que passa?

Dinamica Format (individual o Material Temps
en petit grup)
Pregunta: sabeu quée sén | Individual Cap 3 minuts
les competéncies? (el/la docent demana
a diferents persones
de la classe que
expliquin qué creuen
gue sén
competencies).
Definicié de competéncia | El professor explica Competéncies 3 minuts
qgue son les basiques
competencies. (Viquipédia):
capacitats
fonamentals perque
una persona pugui
organitzar la seva
vida d’'una manera
autonoma.
Quines creus que son les | Individual Presentacidé de 7 minuts
competéncies per al (el docentdemanaa | Prezi: competéncies
segle XXI? diferents persones de per alseqle XXI
la classe que expliquin
gue creuen que son
les competencies per
al segle XXI).
Després de la reflexid,
el/la docent exposa la
presentacio.
Aixi, quines Presentacid Presentacidé de 7 minuts
competencies globals Prezi: Competéncies
necessitam en aquest globals
mon?
La capacitat i la Pensam que aquesta Cap 7 minuts

39




al desenvolupament
sostenible.

Com és el mén en el Individual: cada Cap 5 minuts
segle XXI? alumne ha de dir una
paraula que expressi
com és el mon ara.
Qui som? Cada participant Video: El video 5 minuts
explica quins creu que | danés que nos
son els seus origens i | recuerda lo fdcil que
quin és el seu menjar | es encasillar a las
preferit. personas
Quin creus que és el teu | Presentacio del Video: ¢De qué 7 minuts
color? docent color es un ldpiz de
color carne? Angélica
Dass, fotdgrafa
Un exemple de... Demanam als Cap
alumnes que creuen
Comprendre i apreciar gue significa aixo.
les perspectives dels
altres.
Participar en projectes Creis que aixo és Cap
oberts i respectuosos possible? En sabeu
amb altres cultures. exemples?
Actuar en pro del bé Grupal: en grups de Cap
comdu i del tres alumnes,
desenvolupament plantegen un projecte
sostenible. somni.
Conclusionsi Els grups de dues o Cap 5 minuts

presentacions

tres persones: una
persona de cada grup
llegira les conclusions
al grup classe i els
somnis.
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11. Emocions (3r i 4t d’ESO)

Aprendre a gestionar les emocions és molt important per al desenvolupament de les
persones, pero primer les hem d’entendre i coneixer, hem de saber expressar-les i
perdre la por de parlar sobre el que ens passa. A més, les emocions que ens poden
provocar les nostres estades al ciberespai queden de vegades amagades per la manca
de visibilitat de I'altre. La presencialitat (versus Internet) és molt més rica a I’'hora de
comunicar-nos i facilita I'empatia i I'enteniment social.

Objectius d’aprenentatge

Comprendre el concepte d’emocid.

Comprendre el concepte de les intel-ligencies multiples.

Comprendre el concepte la importancia de la intel-ligéncia emocional.
Coneixer i identificar les emocions basiques, propies i alienes.

Ser capacos d’entendre I'empatia.

Ser capacos d’entendre la necessitat d’explicar les emocions.

Ser capacos de gestionar algunes emocions.

Punts importants per als docents
El taller esta concebut perque els alumnes aprenguin mitjangant les preguntes, la

reflexid i el joc.

Destinataris
Alumnes de tercer i quart d’educacio secundaria obligatoria.

Material necessari
Pissarra digital, pissarra (normal), videos, infografies, presentacions, paper i retoladors.

Dinamiques i exercicis practics

Dinamica Format (individual o Material Temps
en petit grup)

Pregunta: sabeu que son les Individual Cap 3 minuts

emocions? (el/la docent demana

a diferents persones
de la classe que
expliquin que creuen
que soén les emocions).

Sabeu que sén les intel-ligéncies Petita introduccio Presentaci®é | 20 minuts
multiples? sobre les de Prezi:

intel-ligéncies Intel-ligéncia

multiples. emocional
Amb quina intel-ligencia ens El docent demana a 15 minuts
identificam? diferents persones de

la classe que expliquin

amb quina

intel-ligéncia en
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indentificam.
Finalment, demostra
que tots som
intel-ligents: cadascu
en té una.

Visionament del video Miram el video tots Video: The 4 minuts
plegats. quiet power of
introverts
Pregunta: qui s’identifica amb Individual. (som 10 minuts
aquest video i per que? introvertida)
El docent demana a
diferents persones de
la classe si se senten
identificades amb
aquest video i si se
senten acceptades o
els duu problemes ser
introvertides.
També pregunta que
pensen els extravertits
de com es comporten
el introvertits: sén
capagos d’entendre-
ho i d’acceptar-ho?
Creim que el mén digital ens Petit grups, de tres o Pissarra 15 minuts

impedeix desenvolupar la
intel-ligéncia emocional?

quatre persones.

Per grups feim una
llista de coses que
creim que a Internet
impedeixen el
desenvolupament de
la intel-ligéncia
emocional.

Exemples per als
docents: la
comunicacio poc rica
del WhatsApp,
I'exigéncia de les
xarxes de sempre
semblar felig, la
distancia fisica amb els
nostres amics, la falta
de temps que estam
sense mobil, els
malentesos...

| traurem un llistat de
coses que ens anirien
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bé per a potenciar la
intel-ligencia
emocional a Internet!

Conclusions: que podem fer per
potenciar la intel-ligéncia
emocional a Internet?

Petits grups, de tres o
quatre persones (una
persona de cada grup
llegira les conclusions
al grup classe).

Paperi
retoladors (les
conclusions es
poden penjar
ala classe
durant alguns
dies,
juntament
amb les
infografies)

10 minuts

Annex: material per als docents

Infografies
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Infografies amb missatges: accions que ens ajuden a gestionar les emocions

(per imprimir)
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Infografies d’emocions

(per descarregar, per ampliar, per imprimir... o per al que trobeu)
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12. Presa de decisions (3r i 4t d’ESO)

Sén objectius d’aquest taller reflexionar sobre les raons per les quals triam unes
opcions o d’altres, proporcionar eines per prendre decisions i conscienciar sobre la
dificultat de fer-ho si no es disposa d’informacié suficient, aixi com desenvolupar la
capacitat de predir les conseqiiencies de les nostres accions.

Objectius d’aprenentatge

Reflexionar sobre com prenem decisions.

Aprendre diferents tecniques per decidir i per coneixer els elements que dificulten el
procés.

Establir metes a llarg termini i les estratégies per aconseguir-les.

Aprendre a predir les consequéncies de les nostres accions.

Punts importants per als docents
El taller esta concebut perqué els alumnes aprenguin mitjangant les preguntes i la
reflexid.

Destinataris
Alumnes de tercer i quart d’educacié secundaria obligatoria, de batxillerat i de
formacié professional.

Material necessari
Pissarra digital i ordinadors per als alumnes (si pot ser, un per hom) amb connexié a

Internet, questionari, videos i joc, infografies, paper i retoladors.

Dinamiques i exercicis practics

Dinamica Format (individual o en petit grup) | Material Temps
Pregunta: Individual Cap 3 minuts
sabeu que significa (el docent demana a diferents

prendre una decisi6? | persones de la classe que expliquin
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gue creuen que son les decisions).

Exposicio del docent Cap 10 minuts
sobre el significat de
la presa de decisions
i de com es prenen
les decisions
professionals

Visionament del Individual. Video: 15 minuts
video Discurso de
Resum i comentaris Docent i participants. Steve Jobs | 10 minuts
sobre el video en

Stanford
Ja saps el que vols Individual. Cap 20 minuts
ser?

El/la docent demana a tota la
classe qui creu que té clara la
decisid sobre qué vol ser. Els
alumnes que ho tenen clar
aixequen la ma i van comentant les
seves decisions. El/la docent hi
afegeix informacions que poden
ser interessants per als alumnes
(identitat digital, PLE, etc.).

Després, el docent ho demana als
gue no ho tenen gens clar i fa
emfasi en el que els agrada fer i en
allo en qué sén bons.

Conclusions Digues una paraula o frase sobre el | Cap 5 minuts
gue penses que significa prendre
una decisio.

13.«Influencers» (2r, 4t, 5é i 6& de primaria)

L'objectiu d’aquest taller és promoure el pensament critic davant de tots els continguts
d’Internet, sobretot aquells que venen dels influenciadors i youtubers.

Objectius d’aprenentatge

Comprendre el concepte d’influenciador (en anglés, influencer).
Coneixer i identificar els principals temes dels influenciadors.
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Ser conscients que les emocions que provoquen els influenciadors.
Ser capacos d’entendre les formes del pensament critic.
Ser capacos d’entendre el que significa el terme publicitat i els efectes que té en

nosaltres.

Ser capacos de valorar la influéncia que tenen els influenciadors en les persones.

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjangant les preguntes, la

reflexid i el joc.

Destinataris

Alumnes de tercer, quart, cinqueé i sise d’educacié primaria.

Material necessari

Pissarra digital, videos, infografies, paper i retoladors.

Dinamiques i exercicis practics

son positius?

(influenciadors de
moda, de jocs,
d’esports, de coses
gracioses...).

Feim dues llistes: el
que valoram i el que
trobam molest o

Dinamica Format (individual o | Material Temps

en petit grup)
Pregunta: sabeu que sén els Individual Cap 3 minuts
influencers o influenciadors? (el docent demana a

diferents persones

de la classe que

expliquin qué creuen

gue son).
Pregunta: quins influencers Individual Cap 5 minuts
seguim? (el docent demana a

diferents persones

de la classe que

expliquin els

influenciadors que

segueixen).
Visionament del video de na Miram el video tots | Video: 3 minuts
CiberCat-y plegats. CiberCat-y i

els
influencers

Pregunta: tots els influencers Per grups d’afinitats | Cap 10 minuts
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inconvenient.

Que és la publicitat?

Per grups feim un
poster per vendre
un producte i una
persona del grup fa
una presentacié per
vendre’l a tota la
classe.

Quan s’acaben totes
les presentacions, la
classe vota els
productes i es
decideix qui ha
venut millor el
producte.

Paperi
retoladors

15 minuts

Com funciona la publicitat?

Cada grup analitza
les accions
publicitaries: com i
perqgue ens ho han
venut?

Feim una llista amb
cinc coses que han
observat.

Cap

10 minuts

Analisi d’infografies

Projectam les
imatges a la pissarra
digital i els infants
van explicant qué
entenen a partir
d’aquestes
infografies.

Infografies
(annex)

5 minuts

Conclusions: qué significa ser tu

mateix/a?

Cada infant decideix
quina frase recull
millor el seu
pensament:

Ser jo mateix/a
significa que puc
triar 'influencer
gue vulgui i seguir-
lo cegament.
Ser jo mateix

Cap

5 minuts
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significa que puc
triar 'influencer
gue vulgui, pero
he d’estar atent/a
al que no
m’agrada.

Ser jo mateix/a
significa que no
m’interessen els
influencers i cerc
els meus propis
models.

Annex: material per als docents

Infografies
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23. «Influencers» (ESO)

L’objectiu principal d’aquest taller és promoure el pensament critic.

Objectius d’aprenentatge

Comprendre el concepte de pensament critic.

Comprendre el concepte de debat.

Coneixer i identificar youtubers, influenciadors (en angles, influencers) i publicitat.

Ser capacos de preparar la documentacié prévia al debat.

Ser capacos de debatre sobre el tema: youtuber i influencer és una professio?

Punts importants per als docents

El taller esta concebut perque els alumnes aprenguin mitjangant les preguntes, la

reflexid i el joc.

Destinataris

Alumnes d’educacié secundaria obligatoria.

Material necessari

Pissarra digital, videos, documents, infografies, paper i retoladors, i Guia practica de

debat a 'aula (ICE, UB).

Dinamiques i exercicis practics

youtubers o
influenciadors:

Quina formacio
tenen?
Quines habilitats

Dinamica Format (individual o Material Temps
en petit grup)
Pregunta: pensau que ser youtuber | Individual Cap 3 minuts
o influencer és una professié? (el docent ho demana
a diferents persones
de la classe).
Preparacio del tema Petita introduccio Video: 30 minuts
sobre els youtubers i Youtubers:
els influenciadors. els nous
idols
Preparacio de grups Feim grups de cinc Cap 5 minuts
persones a |'atzar.
Cerca de documentacio En grups, escollim tres | Cap 1 setmana
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tenen?

Quantes hores de
feina setmanal fan?
Es un treball a llarg
termini?

Pensau que es pot
ser youtuber tota la
vida?

Com guanyen els
doblers?

Queé fan amb els
doblers?

Estrategia

El treball en equip és
clau en un debat. Es
poden repartir els rols
seguents:

— Exposicio oral:
I’equip ha d’acordar la
persona o les persones
que faran d’orador i
que exposaran el cas i
presentaran
I'argumentacio de
I'equip.

— Refutacié: poden
fer-la els mateixos
oradors que
s’encarreguen de
I’exposicié o bé pot
ser una funcié
especifica dins de
I'equip.

— Preguntes: un
membre s’ha de
dedicar a fer les
preguntes als
oponents per analitzar
i qliestionar el
raonament de I'altre

equip.

— Resum: un membre
ha de fer el resum de
les intervencions de
I'equip i ha de
comprovar que s’ha
donat resposta a totes
les qliestions

Guia practica
de debat a

l'aula
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plantejades.
S’encarrega de fer la
conclusid.

— Investigacio: un
membre pot donar
suport a la resta
mantenint ben
arxivada i accessible
tota la informacié
necessaria per al
debat.

— El capitaola
capitana: en lligues de
competicio és qui fa
de portaveu de
I'equip. S’encarrega
d’observar el
desenvolupament del
debat i de donar
suport a I'equip des de
la seva visio
panoramica del debat.

Debat: surt a compte ser influencer | Petit grups, de tres o 15 minuts
o youtuber? quatre persones.
El debat La disposicié ideal de Projector (o 45 minuts

I'espai és que els
equips estiguin
enfrontats i que parlin
cap a 'audiéncia. Es
molt important que
I'audiencia identifiqui
clarament qui sén els
equips que
argumenten a favor i
en contra.

El rellotge ha d’estar
molt visible per als
equips de debat, per al
jurat (professors) i per
a l'audiéencia.
Suggeriment: es pot
utilitzar la projeccié en
pantalla d’un
crondmetre en linia

rellotge)
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Per moderar el debat:
la moderacié
consisteix a assegurar
la disposicio dels
estudiants a cada
costat i el respecte
dels temps
d’intervencié i de les
regles generals.
Suggeriment: el/la
docent pot involucrar
els estudiants en
aquestes tasques com
controlar el temps,
controlar infraccions
de regles pactades,
etc., i concentrar-se en
els continguts.

Conclusions

Els criteris d’avaluacié
han d’estar molt clars
abans del debat.

Possibles criteris per
valorar:

— Continguti
organitzacio (abans):
qualitat dels
arguments presentats,
organitzacid del cas i
de les linies
argumentals, qualitat
de les evidencies i
fonts utilitzades,
validesa dels
raonaments,
identificacio de les
idees pertinents,
correspondencia dels
arguments amb la
posicié defensada, etc.

— Exposicid (durant):
capacitat de sintesi i
expressioé oral,
capacitat de
comunicacié i
persuasio, adequacié
de mitjans auxiliars
utilitzats (videos,
presentacions,

Paperi
retoladors (les
conclusions es
poden penjar
ala classe
durant alguns
dies,
juntament
amb les
infografies)
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transparéncies, etc.),
treball en equip,
qualitat del
llenguatge, capacitat
de refutacio,
formulacio de
preguntes, etc.

També es poden

definir penalitzacions:

sobrepassar o no
esgotar el temps
assignat a cada torn,
no respectar el minut
protegit, faltar al
respecte als
companys, etc.

— Treball escrit
individual (després):
resum executiu de la
recerca realitzada i
posicionament critic
en el postdebat.
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